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商业法 
 

GDPR已经进入巨额罚款时代 
 

在过去的几周，英国政府负责数据保护监管的信息专员公署(ICO)表明了对万豪酒店集团和英国航空公司就违反数据保护规

定分别处以9千9百20万英镑和1亿8千3百万英镑罚款的意图。  

这些罚款不仅展现出GDPR赋予ICO监管力度的大幅提升，也强调了保持长期合规的重要性。ICO最高罚款上限区区50万英镑

的日子一去不复返了。2千万欧元或全球营业额4%（取最大值）的罚款强度将很快成为新常态。 

与此同时，美国的FTC指出将就Cambridge Analytica相关联的隐私侵犯对脸书（Facebook）处以最高50亿美元的罚款。ICO将

不可避免地瞄准脸书（Facebook），以GDPR为名的罚款也将随之而来。 

万豪和英航的违规都涉及不健全的IT安全和系统，所以审查您目前的设置是否充分或者是否需要更换或加强数据存储系统是

非常重要的。  

对万豪的罚款尤其令其难以接受，因为这和该公司于2016年收购的连锁酒店Starwood的客户管理系统出现问题有关。3千万

Starwood酒店客人的个人数据因此受到影响。 

英航的罚款是由于其网站被黑客攻击，将乘客从英航的官方网站引导到一个假网站收集个人

数据，致使50万用户受到影响。  

其他近期的罚款包括40万英镑惩罚公司间的非法数据分享，4万英镑惩罚发送市场推广邮件

给没有同意的消费者，9万英镑惩罚骚扰电话以及10万英镑惩罚在未取得同意的情况下发送

市场推广信息。  

虽然此次英航和万豪的罚款涉及IT系统，但是电子技术并非是您需要关注的唯一领域。数据保护合规是一项长期且日新月异

的责任。在GDPR生效一年之际，我们获取了ICO和欧洲数据保护委员会GDPR监管的指导意见，有助于您对目前的合规状态

做一个年度审查，适时更新相应的管理流程和文件。 

有很多领域是需要定期关注的。您是否做到了安全销毁数据来规避违规风险呢？您的隐私声明是否更新过了呢？您是否已

经完全执行了您的GDPR文件？您的员工是否已经使用了隐私声明和相关政策文件？您的业务流程是否发生变化引发新的合

规安排？您是否已经有相应的流程来按照您的数据保有政策处置老旧数据？ 

您已经检查过您的数据保有政策中设定的保存时限是否需要缩短吗？您是否有任何“高风险”数据处理有待配合文件？您

为在职员工和新员工提供了培训吗？您的违规汇报系统是否正常运转可以在发现违规的72小时内向ICO汇报？这仅仅是很小

一部分您需要关注的合规点。  

由于惩罚后果过于严重，提前准备规避违规风险至关重要。如果您需要数据保护法的合规建议，或者年度合规审查，请联系

3HR律师事务所的商业法部。 

如果您想了解更多关于万豪和英航罚款的详细内容，请点击此链接: 

 https://www.bbc.co.uk/news/technology-48928163 
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